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Designagdo do projeto | Simplex 2.0 — Municipios do Algarve Central

Cadigo do projeto | ALG-08-0550-FEDER-000009

Objetivo principal | Melhorar o acesso as tecnologias da informacdo e da comunicacdo, bem
como a sua utilizacdo e qualidade

Regido de intervencgdo | Algarve Central

Entidade beneficiaria | Municipios de Albufeira, Faro (lider), Loulé, Olhdo, Tavira e Sdo Bras de
Alportel

Data de aprovagdo | 22-02-2017

Data de inicio | 29-12-2015

Data de conclusao | 27-12-2022

Custo total elegivel | 1.756.896,16 € (Municipio de Albufeira: 344.972,38€)

Apoio financeiro da Unido Europeia | FEDER — 1.405.516,93 € (Municipio Albufeira: 275.977,90 €)

Objetivos, atividades e resultados esperados/atingidos:

Esta candidatura resulta de uma parceria entre os municipios de Albufeira, Faro, Loulé, Olhao, S.
Bras de Alportel e Tavira.

A operacdo tem como objetivo estratégico melhorar o nivel de qualidade, fiabilidade e seguranca,
na prestacdo de servicos as empresas e particulares, concretizando a aposta em novos canais de
comunicacao e meios de suporte, como forma de reduzir os tempos de resposta por parte das
magquinas autarquicas.

As atividades prosseguidas pelo Municipio de Albufeira foram as seguintes:

e Agquisicdao de equipamento para a desmaterializagao dos processos de urbanismo;

e Aquisicdo do novo Portal da Educacéo;

e Contrato para aquisicao e implementacdo de sistema de faturagao eletrénica;

e Licenciamento de software e servicos conexos, celebrado pela ESPAP para aquisicdo de
licencas de software com vista a implementacdo de solugcdo de desmaterializacdo dos
processos de obras;

e Aquisicdo e instalacdo de um diretdrio de servigos;

¢ Implementacdo de um Sistema de Gestdo de Seguranca da Informacao, pela Norma 27001-
Execucdo da Candidatura Simplex 2.0 - ALG-08-0550-FEDER-000009




Registo de Evidéncias:

e Agquisicdo de equipamento para a desmaterializagao dos processos de urbanismo
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e Agquisi¢cdo do novo Portal da Educagdo;
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* Equipamento adquirido

o Servidor

o Storage
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o Switch

e Contrato para aquisicdo e implementacdo de sistema de faturagao eletrénica;
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e Aguisicdo e instalagao de um diretdrio de servigos
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* Implementagdao de um Sistema de Gestdo de Segurancga da Informagao, pela
Norma 27001

AcTuAIZASG e
MATRIZ DE RISCOS E OPORTUNIDADES e
)
amvos VUNERABILIDADE AEACAS AegBes | Aciidadesde Eontrola S implementdas mpacta [ —
Probabildade
con, | mttc. oueon, ] woacie
eaglodas sl exscincia e Backu fora do Eetiia principal 2 f 3 IR
INSTALAGOES.
E—— Imedinsena o aces 0 a0 adfiio (roubas s Banccs) 1 ' 1 2| |
ER——r—
| Gorador de Emergincia 1 i 3 o || 1
. i
[EEpa—
|wara e picas s : ' 2 2| s |
st iitace  marias I | Clucte (3 sersiores) com carga para 2 avaria : i 2 2| |
Jvars do sisterna o A Coricanas | e equipamentos dfarentes B L 2 2| w2 |
Desatvagio de contin aqusndo saida de colsborador
Aceso lmtados a servidores il femecedores) 1 ) 4 4 | w0 |
VP nstalados spenas em PC' & Cimara
rateiagho desoftware lmtads  Doisda & Informatics
AT AR E Toda o Softwate encantra-ie devidamente licenciado 1 * * 4 44, N
Jicenciamentn adequado N IFatakagBc di saltwere bltada & DivisB de farribticn
[l tE e Toda o Software encantra-te devidamente [icenciade. ¥ & 4 el “
servinok
s com alarme de ntrusie
Jacesso o o sutorizaca Viglartes (26 oras/dia) s 4 2 3| w2 |
Sl de sericr comaetse bl om e acesss restts)
Frewal
Jatacues maiciososexterman [ shemp— : 4 2 4 | 50 |
| Ateslzagso e de soteare
Joperasio fia nas istaiagies da empresa Sictema e ditesio e extinglo automitics e incindio
icindio / catistrofes natursis Sersores de temperatura 1 : 3 2| e |
backun's dibics
| o com alarme de irusto
Jhosta Vighartes (24 oras/di) s 4 3 3| o
| Sais d servidor comcessobiométrico facessa restrto}
UBS com st de £ ora 1 L 2 R
Juars de Discos 24 o) Raic S com spare 2 ! 1 R
Jvars do ssterma de e Comicianade. s L 2 2 | w0 | s 2
Clce com larme de Intista
Jacesso o no susorizada Servidor am o com scesso 30 permitida 20 pdbicn s ' t || s 2
I | o com vgtinca fora da hora de ceniso
| irowat
Joperacio f nas rstaagten i empresa _[1éa50ms macicnss extrmos e — 2 i 2 4| w |
o | Atsstzagso e de stware
T — 1 L [ HEID




el 03620 ==

POLITICAS ESPECIFICAS
SEGURANCA DE INFORMAGCAO

EDIGAG 1
14/06/2018

USO INTERNG

w3520 Bl

Bdigae nt 1~ 18/04/2018

DECLARACAO DE APLICABILIDADE

A5 Folificas de seguranga da infrmogdo
AST Diesmes da gesi9o pora o teguianca da Ilomag 8o

oo 2o Gterma e Germao mtegros
Soimcon xpeciteen - fegunca oe Inemoz0s
iy

ASLL Folficas para a segUranga da nfomacsa 3 Procedments norragse Documentans - PO
Coapade fhoae Conmn

Ausiiados nfemas & vertente de Sepuranss da Infomos 82 o Sisterna hlsgrads
Gezso

Ag12 Pavisti das polficas par & seguanca dainfammasto £ pruwiistrprmidedoinimta,
A4 Orgonizocso de sequronca da informogéo.
A8 Omanogs inema
o Descrpron (Desi o de fungess)
wE Pripliia miperciildichrioiapisongn i rkniricha s Proceciments Gediio de Fisca de Jeguranga de Infammagss - F008
e = eguE s aa Moz e b cs e Seguranga da MO A
0B Descrpton (Desari o de Funces|
Abi2 Se00Cac a8 Nsoer s Hhciis da #hccs de Segunanea da nformaga
FYEES Contacta com muscrdases competenies s Piana ge Comunicagsa
e e s Fiana de Comunicagan
AbLS Seguranca da niarracas na gedte de crojets " A €14 Abusteianens Soserchiam srojeios
A&2 Dhipositros méveis o loehabaiha
Secamanco denlcerrrige Telerataha)
pves] Folica de dimattves mives % Chckon da fion = Coneda
Segumanga da de g Talerabaing
AR Tolvbochaale: 4 Cadigo de Eica & Conduts

A7 segurancana gesldo de recursos humanos

AZL Ante daseiacas conratual
¥ o Compomaces
Cenfcazon

a8 Hamitmcoer
a1 Varthcocho de crsdancias o refarincios . sobcliogss et
Rogsto Crminat
Contaios de roboho
Ceciign de #2ca e Conduio
Aza Teemos e condicbes do relazas contatust 5 feme: de Contdenciniaase oe Coiberadons

Termos de Confasncinidase de fomezadans

472 Durande a relogd coniatual
[ e —

Cacin de f5ca e Conauta
arz1 Fesmensabidat: 5o gestn 5 Foitioas Epaciens | Segumnca oo ammacse
o Desnton
#ianes oe farmazan
azaz c00 & s haaetos e g sen e fomagss o smire:
“ictgn de fsca e Condite
arzs Procadmans dacipinor e it Expecieos | Segumngs de ammacan
AT Cessagto e akeragoo da relag 0o conroiual
Conertes de rmaio
Cadign de f3ea e Conduta
Azal 5 Termos de Confidenciaidade de Colabonadones
fermos de Confdencigidade de fomecedanes

AB Gesldo de alivos
A1 Responsabiidade peics afves

Lot om s
AHT R ¥ ez ae fices a8 Seauranga da riomacsa
Spicowar:
ok o A
adid Bk ek § s e s e Seguanca da miemacse
ud fte
ckticas Emeniies - Seguanca da mfamocss
ARi3 Uiizaghn oceivel b v s i e ity
rcties e verfosn « famstagan de PG miande 5 1350 45 Coabomder
AR Devchuc o doiativi § Atmizos oo da Lisa de Actvos
482 Clnalicacso da informagde
Az Cominonstn o nfmste ‘ Procedments infamagsa Documentada - F0-4x
anzi [E—————— i #raceiments niemas o Documentada - PO 1

Procedments niammacs Documentooa - FO-AX

SRR v e . Bkt £t S A A

4

y :
y— ] '!59.59 loulé .

0
()

Ainisiin
iras e

Alspﬁorte]

A
bufeira concelho

MUNICIiPY




